“Digitalizacija I IT optimizacija™

Vodeni automatizacijom i umjetnom inteligencijom
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IT Optimizacija
Kiberneticka sigurnost

Prakticna primjena i optimizacija procesa
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Izazovi koje
rjesava IT
optimizacija

 Softverska redundancija:

Preklapanje alata povecava
troskove i slozenost.

* Nedovoljno koristenje

alata: zaposlenici nemaju
dovoljno obuke ili smjernica.

* Nepovezani sustavi:

Sektorske izolacije otezavaju
suradnju i smanjuju ucinkovitost.
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"7 77" Metodologija optimizacije IT sustava

FAZA 1: FAZA 2: FAZA 3: FAZA 4:
Procjena IT Razrada opcija Provedba i Pracenjei
infrastrukture rjesenja za operativna kontinuirano
ucinkovit IT izvrsnost unaprjedenje

sustav

| \
—O

Utvrdivanje postojeceg Usporedba rjeSenja Provedba preporuka.  |zvjeStavanje o rezultatima.
stanja. s tvrkenutacr:_;'_m Optimizacija procesa. Mjerenje kljucnih
s - troskovima IT-a. : . .
IT politike, procedure i s ; ; ; okazatelja uspjesnosti
p p (BENCHMARKING) Tijekovi rada i protokoli. P Ja uspj

tijekovi rada.

(KPI-eva).

Predlosci i smjernice. N .
Podaci i metrike.

Preporuke i akcijski

lan. Alati sustava. "
Prilagodeni upitnik. P Kontinuirana podrska i

Planiranje projekata i Upravljanje rizicima. savjetovanje.
strategije.

Detaljni intervjui.
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Kiberneticka
sigurnost




Sto je kiberneticka sigurnost i zasto je
vazna?

Kiberneticka sigurnost obuhvaca tehnologije, procese i prakse dizajnirane za zastitu

mreza, uredaja, programa i podataka od napada, oStecenja ili neovlastenog pristupa.

\

Zasto je vazna?
Stiti osjetljive podatke i poslovne sustave

Odrzava reputaciju i povjerenje klijenata

Smanjuje poslovne, pravne i financijske rizike



Zakonske obveze prema Zakonu o kibernetickoj
sigurnosti

Zakon o kibernetickoj sigurnosti (NN 14/2024) nalaze:

Rok za uskladivanje:

Provodenje procjene rizika
do kolovoza 2025.

Implementaciju tehnickih i organizacijskih mjera

Prijavu znacajnih incidenata

Edukaciju zaposlenika

Suradnju s nadleznim tijelima
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Najcesce prijetnje
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Ransomware Phishing (krada Napadi na lose Neovlasteni Zloupotreba
napadi identiteta zasticene loT pristup i krada privilegiranih
preko e-maila) uredaje podataka korisnika



Rizici ako ne napravimo nista

Financijski gubici

Gubitak povjerenja
klijenata i partnera

Zakonske sankcije i kazne
Gubitak konkurentske
prednosti

Dugotrajna obustava
poslovanja



Kako ocuvati kiberneticku sigurnost? Saron

RjeSenje: SARON Solutions — Vas partner za cjelovitu IT sigurnost

Implementacija

IT optimizacija kiberneticke GRC okvir Cyber osiguranje
sigunosti




Kako ocuvati kiberneticku sigurnost?

Koraci u implementaciji sigurnijeg poslovanja:

1 IT optimizacija

Digitalizacija i
automatizacija
procesa
Unifikacija
sustava
Uklanjanje
tehnickog duga i
ranjivosti

Implementacija

kiberneticke
sigurnosti

Tehnicke mjere:
SIEM, MDR, EDR,
DLP, ZTNA...

Organizacijske
mjere: edukacija,
procedure,
politika pristupa

GRC okvir

Upravljanje:
vCISO,
sigurnosne
politike,
izvjestavanje
Rizik: procjena,
upravljanje
tre¢im stranama,
BC/DR

- Uskladenost:
GDPR, ISO
27001, DPO kao
usluga

Cyber osiguranje za

preostali rizik

Pokrice rizika
nakon GRC-a
Pokrice za
sigurnosne
proboje,
ransomware i
prekide uradu
Premije
optimizirane
zahvaljujuci
poboljsanoj
sigurnosnoj razini



Prakticna primjena i optimizacija procesa
ogledni primjeri ¢e biti prikazani na
edukaciii
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Hvala Vam!

www.edukacije-appa.hr
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